Fundusze Unia Europejska | ,+*-,
Europejskie Europejski Fundusz 7
Polska Cyfrowa Rozwoju Regionalnego * ok *

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Zalacznik nr 3 do SWz

Znak sprawy: OR.273.50.2022 .
SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Tytul

Nazwa postepowania: ,Cyfryzacja i poprawa bezpieczenstwa informatycznego w ramach projektu

mnn

,Cyfrowy Powiat™.
W ramach Projektu pn.:

~Polska Cyfrowa” na lata 2014-2020 Osi Priorytetowej V Rozw6j cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia dotyczaca realizacji konkursu grantowego
»Cyfrowy Powiat” o numerze POPC.05.01.00-00-0001/21-00
CPV:
30200000-1 Urzadzenia komputerowe
48000000-8 Pakiety oprogramowania i systemy informatyczne

2. Zamawiajacy

Powiat Zielonogdrski

Adres: ul. Podgérna 5

65-057 Zielona Gora
E-mail: zamowienia@powiat-zielonogorski.pl
Telefon: + 48 68 452 7575

3. Termin wykonania Przedmiotu Zamowienia
Przedmiot Umowy musi by¢ zrealizowany w terminie: 100 dni od dnia podpisania Umowy.
4. Przedmiot Zamowienia

Zakres prac Wykonawcy obejmuje dostawe infrastruktury sprzetowej wraz z oprogramowaniem oraz
wszystkie inne prace instalacyjno-konfiguracyjne opisane przez Zamawiajgcego w SWZ oraz OPZ.

Realizacja Przedmiotu Zamoéwienia obejmuje przede wszystkim:
a) dostawe infrastruktury sprzetowej, oprogramowania specjalistycznego oraz rozbudowe
zabezpieczen logicznych opisanych w pkt.8 na warunkach okreslonych w SWZ oraz OPZ,
b) $wiadczenie ustug gwarancyjnych.

Wykonawca jest zobowigzany dostarczy¢ Zamawiajgcemu wszelkie dokumenty gwarancyjne i licencyjne
uprawniajace do korzystania z infrastruktury sprzetowej oraz oprogramowania dostarczonego w ramach
realizacji Przedmiotu Zamowienia.

Szczego6towy opis Przedmiotu Zamowienia zostat opisany w pkt.6, 7 oraz 8.
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Prace wdrozeniowe mogg by¢ prowadzone w godz. 15.30 — 22.00 w dni robocze lub w innych godzinach
ustalonych z Zamawiajgcym. Wykonywanie prac instalacyjnych oraz konfiguracyjnych przez Wykonawce
nie mogg zaburzy¢ ciggtosci pracy Zamawiajgcego.

5. Srodowisko Zamawiajacego (stan obecny)

Stan obecny przedstawia wytgcznie komponenty dotyczace realizowanego Przedmiotu Zamowienia.

Uwaga:

Rozdziat ten wylacznie ma na celu poméc Wykonawcy w doborze odpowiednich komponentéw
do rozbudowy istniejacej infrastruktury sprzetowej oraz adekwatnych licencji opisanych w pkt.8.

Komponent Model Producent
Zabezpieczenia FortiGate 100D Fortinet
logiczne typ I nr seryjny FG100D3G17801190

Koniec wsparcia 2023-09-01 r.

Posiadana opcja:

FortiGuard UTM Protection

Koniec wsparcia technicznego: 2023-09-01
Zabezpieczenia ESET Endpoint Protection Standard ESET
logiczne typ II Liczba stanowisk: 150

Wazna do dnia: 2024-07-03

6. Szczegodlowy opis Przedmiotu Zamoéwienia (Zadania)

Zakres rzeczowy Przedmiotu Zamdwienia obejmuje dostawe:
a) Stacji roboczej typ I (pkt.8.1),
b) Oprogramowania specjalistycznego typ I (pkt.8.2.),
¢) Specjalistycznego urzadzenia wielofunkcyjnego typ I (pkt.8.3),
d) Skanera typ I (pkt.8.4.),
e) Urzadzenia wielofunkcyjnego typ I (pkt.8.5),
f) Rozbudowe zabezpieczen technicznych typ I (pkt.8.6),
g) Rozbudowe zabezpieczen technicznych typ II (pkt.8.7),
h) Oprogramowania specjalistycznego typ I (pkt.8.8.).
i) Stacji roboczej typ II (pkt.8.9.).
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7. Wymagania ogélne

ID

Opis wymagania

7.1,

Dostarczane urzadzenia muszg by¢ fabrycznie nowe (nie wyprodukowane wczesniej niz
6 miesiecy przed datg dostawy) i pochodzi¢ z oficjalnego kanatu dystrybucyjnego
producenta.

7.2,

Zamawiajacy zastrzega, by dostarczane urzadzenia nie byty uzywane przed ich dostawa
i odbiorem.

Uwaga:

Zamawiajacy dopuszcza, by urzadzenia byty rozpakowane i uruchomione przed ich
dostarczeniem wylgcznie przez Wykonawce i wytgcznie w celu weryfikacji dziatania
urzadzenia, przy czym jest zobowigzany do poinformowania Zamawiajgcego o zamiarze
rozpakowania sprzetu, a Zamawiajgcy ma prawo inspekcji sprzetu przed jego
rozpakowaniem.

7.3.

Opisane w pkt.8. wymagania stanowig zakres minimalnych oczekiwan Zamawiajgcego
dla przedmiotu dostawy.

7.4.

W przypadkach, kiedy w opisie przedmiotu zamodwienia wskazane zostaty znaki
towarowe, patenty, pochodzenie, zrédto lub szczegdiny proces, ktéry charakteryzuje
produkty lub ustugi dostarczane przez konkretnego wykonawce co prowadzitoby do
uprzywilejowania lub wyeliminowania niektérych wykonawcow lub produktéw, oznacza
to, ze Zamawiajgcy nie moze opisa¢ przedmiotu zamowienia za pomocg dostatecznie
doktadnych okreslen i jest to uzasadnione specyfikg przedmiotu zamdwienia. W takich
sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, zrédto lub
szczegodlny proces, nalezy odczytywac z wyrazami ,lub réwnowazne”.

7.5.

W sytuacjach, kiedy Zamawiajgcy opisuje przedmiot zamdwienia poprzez odniesienie sie
do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systeméw
referencji technicznych, o ktérych mowa w art. 30 ust. 1 pkt 2 i ust. 3 ustawy Pzp,
Zamawiajgcy dopuszcza rozwigzania rownowazne opisywanym, a wskazane powyzej
odniesienia nalezy odczytywac z wyrazami ,lub rownowazne”.

7.6.

Pod pojeciem rozwigzan réwnowaznych Zamawiajgcy rozumie taki sprzet, ktdry posiada
parametry techniczne i/lub funkcjonalne co najmniej rowne do okre$lonych w OPZ.
Wykonawca, ktéry powotuje sie na rozwigzania réwnowazne opisywanym przez
Zamawiajgcego, jest obowigzany wykazac, ze oferowane przez niego dostawy lub ustugi
spetniajg wymagania okreslone przez Zamawiajgcego.

7.7.

Wszystkie oferowane urzadzenia elektryczne muszg spetnic wymogi niezbedne do
oznaczenia produktu deklaracjg CE.

7.8.

Catos¢ dostarczonego sprzetu i oprogramowania musi zapewniac petng kompatybilnosé,
oraz jak najlepsze dopasowanie rozwigzan technicznych majgcych wptyw na petng
interoperacyjnos¢ gwarantujgcg bezkolizyjng integracje zamawianych komponentdw na
poziomie funkcjonalnym z istniejgcg infrastrukturg Zamawiajgcego.

7.9.

Cato$¢ urzadzen musi byC objeta gwarancjg opartg o $wiadczenia gwarancyjne
producenta sprzetu, niezaleznie od statusu partnerskiego Wykonawcy przez okres
min. 12 miesiecy od daty podpisania protokotu odbioru (chyba, ze zapisy szczegdtowe
w pkt.8. stanowig inaczej).

7.10.

Serwis gwarancyjny Swiadczony ma by¢ w miejscu instalacji sprzetu. Czas reakcji na
zgtoszony problem (rozumiany jako podjecie dziatan diagnostycznych i kontakt ze
zgtaszajgcym) nie moze przekroczy¢ jednego dnia roboczego.
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8. Wytyczne dot. infrastruktury oraz oprogramowania
8.1. Stacja robocza typ I

ID Opis wymagania
8.1.1. Zakres Przedmiotu zamdwienia obejmuje dostawe, montaz wraz z uruchomieniem
i konfiguracjg Stacji roboczej typ I na warunkach okreslonych w SWZ.
8.1.2. Stacja robocza typ I — komputer stacjonarny typu ,All in One” (AIO) wykorzystywany do
aplikadji biurowych i aplikacji dziedzinowych wykorzystywanych przez Zamawiajgcego.
8.1.3. Procesor
a) dedykowany do pracy w komputerach typu AIO, stosowany w uktadach
jednoprocesorowych. osiggajgcy min. 7800 pkt. w tescie PassMark Single CPU
zamieszczony na stronie: http://www.cpubenchmark.net/cpu list.php
w dniu zamieszczenia oferty SWZ na stronie Zamawiajacego
Uwaga:
W przypadku jezeli oferowany procesor nie jest zamieszczony na stronie
http://www.cpubenchmark.net/cpu_list.php na Wykonawcy spoczywa obowigzek
zamieszczenia wynikdw testdw wydajnosci procesora i opublikowania parametréw
wydajnosci procesora na powyzszej stronie jednak nie pdzniej niz do dnia
otwarcia ztozonej oferty
b) czestotliwo$¢ taktowania: min. 3GHz.
8.1.4. Plyta gtdwna:
a) chipset zintegrowany, zaprojektowany do pracy w komputerach stacjonarnych
dostosowany do zaoferowanego procesora,
b) wyposazona w min. 2 sloty pamieci,
c) zaprojektowana i wyprodukowana przez producenta komputera.
8.1.5. Pamiec:
a) zainstalowane: min. 8GB,
b) typ: DDR4,
C) min. 2666Mhz.
d) liczba wolnych gniazd pamieci: min. 1 szt.,
e) max. wielko$¢ pamieci: min. 64GB.
8.1.6. Zainstalowane dyski twarde:
a) min. 1 szt. dyskéw SSD min. 256GB,
b) interfejs dysku SSD: PCI-Express.
8.1.7. Obraz i dzwiek:
a) przekatna ekranu: min. 21",
b) typ matrycy: FHD IPS,
C) powierzchnia matrycy: matowa,
d) rozdzielczos¢: min. 1920 x min. 1080,
e) wbudowana karta graficzna zintegrowana z ptyta gtéwna.
8.1.8. Inne:

a) obudowa: All-In-One

b) porty USB: min. 2 x USB 2.0,

¢) porty USB: min. 2 x USB 3.0,

d) min. 1x HDMI lub 1x DisplayPort,
e) min. 1x RJ-45,

f) kamera internetowa: tak,
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g) gtosniki: tak.

8.1.9.

Akcesoria:
a) Mysz,
b) Klawiatura.

8.1.10.

Komunikacja:
a) LAN 10/100/1000 Mbit/s,
b) Bluetooth,
c) Wi-Fi 802.11a/b/g/n/ac.

8.1.11.

Zainstalowany System operacyjny (SO) pochodzacy z najnowszej linii produktowej
Producenta SO.

System operacyjny (SO) musi spetnia¢ nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

a) system operacyjny nie wymaga aktywacji przez uzytkownika, unikalny klucz
produktu musi by¢ umieszczony w BIOS/UEFI komputera. Upgrade Biosu
(umieszczonego na stronie producenta ptyty gtéwnej) wykonanego przez
Zamawiajgcego samodzielnie, nie moze spowodowac usuniecia klucza produktu
zapisanego w BIOS/UEFI,

b) interfejsy uzytkownika dostepne w wielu jezykach do wyboru - w tym Polskim
i Angielskim,

¢) mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji SO
poprzez Internet, mechanizmem udostepnianym przez Producenta SO
z mozliwoécig wyboru instalowanych poprawek oraz mechanizmem
sprawdzajacym, ktdre z poprawek sg potrzebne,

d) mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez Administratora Zamawiajgcego,

e) wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych,

f) zintegrowana z SO konsola do zarzadzania ustawieniami zapory
i regutami IP v4 i v6,

g) graficzne $srodowisko instalacji i konfiguracji dostepne w jezyku polskim,

h) wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),

i) funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznoéci od sieci,
do ktorej podtaczony jest komputer,

j) mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe - przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalnosé SO lub
aplikacii,

k) mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania SO, zgodnie z okre$lonymi uprawnieniami poprzez polityki
grupowe,

I) zabezpieczony hastem hierarchiczny dostep do SO, konta i profile uzytkownikow
zarzadzane zdalnie,

m) praca systemu w trybie ochrony kont uzytkownikéw,

n) zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu,
tekstow, metadanych) dostepny z kilku poziomdéw: poziom menu, poziom
otwartego okna SO,

0) system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobéw lokalnych,

p) zintegrowany z SO modut synchronizacji komputera z urzadzeniami
zewnetrznymi,

q) wbudowany system pomocy w jezyku polskim,
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r) mozliwos¢ przystosowania stanowiska dla osdb niepetnosprawnych (np. stabo
widzacych),

s) wsparcie dla IPSEC oparte na politykach - wdrazanie IPSEC oparte na zestawach
regut definiujgcych ustawienia zarzagdzanych w sposéb centralny,

t) wsparcie dla uwierzytelniania na bazie Kerberos v.5,

u) wsparcie do uwierzytelnienia urzagdzenia na bazie certyfikatu,

v) wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2)
dla warstwy transportowej IPsec,

w) wbudowane narzedzia stuzgce do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportdw z ustawien
polityk,

x) wsparcie dla $rodowisk Java i .NET Framework 4.x - mozliwo$¢ uruchomienia
aplikacji dziatajacych we wskazanych srodowiskach,

y) wsparcie dla JScript i VBScript - mozliwos¢ uruchamiania interpretera polecen,

z) zdalna pomoc i wspdtdzielenie aplikacji - mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,

aa) zarzadzanie kontami uzytkownikdw sieci oraz urzadzeniami sieciowymi
tj. drukarki, modemy, woluminy dyskowe, ustugi katalogowe,

bb) przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci.

cc) zintegrowanie z ustugg katalogowa (Active Directory MS Windows, ktérg posiada
zamawiajacy)

dd) zarzadzanie komputerami poprzez Zasady Grup (GPO) Active Directory MS
Windows (posiadang przez Zamawiajgcego), WMI.

8.1.12,

Ilos¢: 14 szt.

8.1.13.

Gwarancja: min. 12 miesiecy gwarancji producenta w trybie on-site.

Uwaga:
Naprawa realizowana przez producenta serwera lub autoryzowany przez producenta
serwis.

8.2. Oprogramowanie specjalistyczne typ I

ID Opis wymagania
8.2.1. Zakres Przedmiotu zamowienia obejmuje dostawe licencji Oprogramowania
specjalistycznego typ I na warunkach okreslonych w SWZ.
8.2.2. Oprogramowanie specjalistyczne typ I — licencja Microsoft Office Standard 2021 CSP
Lub oprogramowanie rownowazne tj. pakiet biurowy spetniajgcy wymagania opisane
przez Zamawiajagcego w pkt.8.2 - poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji oraz musi zawiera¢ co najmniej nastepujgce komponenty:
a) edytor tekstu,
b) arkusz kalkulacyjny,
€) narzedzia do przygotowywania i prowadzenia prezentacii,
d) narzedzia do tworzenia drukowanych materiatow informacyjnych,
e) program do zarzadzania informacjg przez uzytkownika (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami),
f) narzedzia do tworzenia notatek, przy pomocy klawiatury lub notatek odrecznych
na ekranie urzadzenia typu tablet PC z mechanizmem OCR.
8.2.3. Oprogramowanie specjalistyczne typ I musi umozliwiac:

a) kopiowanie na wiele urzadzen przy wykorzystaniu jednego standardowego lub
spersonizowanego obrazu przy uzyciu jednego klucza licencyjnego
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b) swobodne przenoszenie miedzy stacjami roboczymi (np. w przypadku wymiany
sprzetu)

c) musi zapewniac prawo do instalacji bezptatnych aktualizacji udostepnionych przez
producenta oprogramowania

Uwaga:

Zamawiajgcy nie dopuszcza zaoferowania pakietéw biurowych, programéw i planéw
licencyjnych opartych o rozwigzania chmury oraz rozwigzan wymagajgcych statych optat
w okresie uzywania zakupionego produktu.

8.2.4. Wszystkie komponenty oferowanego pakietu biurowego muszg byc¢ integralng czescig
tego samego pakietu, wspotpracowaé ze sobg (osadzanie i wymiana danych), posiadac
jednolity interfejs oraz ten sam jednolity sposob obstugi.

8.2.5. Dostepna petna polska wersja jezykowa interfejsu uzytkownika, systemu komunikatéw i
podrecznej kontekstowej pomocy technicznej.

8.2.6. Prawidlowe odczytywanie i zapisywanie danych w dokumentach w formatach: doc, docx,
xls, xIsx, ppt, pptx, pps, ppsx, w tym obstuga formatowania bez utraty parametréw i cech
uzytkowych (zachowane wszelkie formatowanie, umiejscowienie tekstéw, liczb,
obrazkow, wykresow, odstepy miedzy tymi obiektami i kolorow).

8.2.7. Wykonywanie i edycja makr oraz kodu zapisanego w jezyku Visual Basic w plikach xls,
xlsx oraz formut w plikach wytworzonych w MS Office 2003, MS Office 2007, MS Office
2010, MS Office 2013, MS Office 2016 oraz MS Office 2019 bez utraty danych oraz bez
koniecznosci przerabiania dokumentéw.

8.2.8. Mozliwos¢ zapisywania wytworzonych dokumentéw bezposrednio w formacie PDF.

8.2.9. Mozliwo$¢ zintegrowania uwierzytelniania uzytkownikow z ustugg katalogowa Active
Directory lub funkcjonalnie réwnowazng (uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich
modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o
ponowne uwierzytelnienie sie).

8.2.10. Mozliwo$¢ nadawania uprawnien do modyfikacji i formatowania dokumentéw lub ich
elementdow.

8.2.11. Posiada¢ pelng kompatybilno$¢ z systemami operacyjnymi posiadanymi przez
Zamawiajgcego:

a) MS Windows 7 (32 i 64-bit),
b) MS Windows 8 (32 i 64-bit),
¢) MS Windows 8.1 (32 i 64-bit),
d) MS Windows 10 (32 i 64-bit).
oraz sprzetem funkcjonujgcym u Zamawiajacego.
8.2.12. Tworzenie i edycja dokumentow elektronicznych w ustalonym formacie, ktéry spetnia

nastepujace
warunki:
a) posiada kompletny i publicznie dostepny opis formatu,
b) posiada zdefiniowany uktad informacji w postaci XML zgodnie z zatgcznikiem 2 do
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych (Dz. U. z 2016 r., poz. 113),
¢) umozliwia wykorzystanie schematow XML,
d) wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES,
e) mozliwo$¢ nadawania uprawnien do modyfikacji dokumentéw tworzonych za
pomocy aplikacji wchodzacych w skiad pakietéw oprogramowania,
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f) mozliwo$¢ automatycznego ods$wiezania danych pochodzacych z Internetu w
wytworzonych dokumentach elektronicznych, np. w arkuszu kalkulacyjnym,

g) mozliwo$¢ dodawania do dokumentédw i arkuszy kalkulacyjnych podpiséw
elektronicznych pozwalajacych na stwierdzenie, czy dany dokument lub arkusz
pochodzi z bezpiecznego zrodta i nie zostat w zaden sposdb zmieniony,

h) mozliwos¢ automatycznego odzyskiwania dokumentow elektronicznych w wypadku
nieoczekiwanego zamkniecia aplikacji, np. w wyniku wylgczenia zasilania
komputera,

i) prawidtowe odczytywanie i zapisywanie danych w dokumentach w formatach:
.DOC, .DOCX, .XLS, .XLSX, .XLSM, .PPT, .PPTX, .MDB, .ACCDB, w tym obstuga
formatowania, makr, formut i formularzy w plikach wytworzonych w MS Office
2003, MS Office 2007, MS Office 2010, MS Office 2013, MS Office 2016 i MS Office
2019, bez utraty danych oraz bez koniecznosci reformatowania dokumentéw,

j) automatyczne wyrdznianie i aktywowanie hipertaczy w dokumentach podczas
edycji i odczytu,

k) oprogramowanie zawiera narzedzia programistyczne umozliwiajgce automatyzacje
pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy),

[) oprogramowanie umozliwia dostosowanie dokumentéw i szablondw do potrzeb
urzedu oraz udostepnianie narzedzia umozliwiajgce dystrybucje odpowiednich
szablonéw do wihasciwych odbiorcow,

m) dostepna jest petna dokumentacja rozwigzania w jezyku polskim,

n) wszystkie aplikacje w pakiecie oprogramowania biurowego muszg by¢ integralng
czescig tego samego pakietu, wspotpracowac ze sobg (osadzanie i wymiana
danych), posiadac¢ jednolity interfejs oraz ten sam jednolity sposdb obstugi.

8.2.13.

Edytor tekstéw musi umozliwiac:

a) edycje i formatowanie tekstu w jezyku polskim, przy czym zapewniona jest obstuga
jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalno$¢ autokorekty i stownika wyrazow bliskoznacznych,

b) wstawianie i formatowanie tabel i obiektéw graficznych, powiekszanie obiektéw na
caly ekran, wstawianie obrazow i klipéw wideo online, prowadnice wyréwnania
utatwiajgce zestawianie wykresow, zdje¢ i diagramdw z tekstem,

c) wstawianie tabel i wykreséw z arkusza kalkulacyjnego, w tym tabel przestawnych,

d) wykonywanie korespondencji seryjnej bazujgcej na danych adresowych, np.
pochodzacych z arkusza kalkulacyjnego, bazy danych, narzedzia do zarzadzania
informacjg prywatna,

e) automatyczne numerowanie rozdziatdw, punktdw, akapitéw, tabel, rysunkdw,
automatyczne tworzenie spisu tresci,

f) okreslenie uktadu stron (pionowa/pozioma), formatowanie nagtéwkow i stopek
stron, wydruk dokumentdw,

g) nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,

h) praca zespotowa, $ledzenie i poréwnywanie zmian wprowadzonych w dokumencie
przez uzytkownikéw, prosta adiustacja zapewniajgca przejrzysty widok dokumentu
z zachowaniem oznaczen miejsc wprowadzenia $ledzonych zmian, komentarze z
mozliwoscig oznaczania ich jako gotowe i dodawania odpowiedzi,

i) prace na dokumentach utworzonych przy pomocy Microsoft Word 2003, Microsoft
Word 2007, Microsoft Word 2010, Microsoft Word 2013, Microsoft Word 2016 i
Microsoft Word 2019, z zapewnieniem bezproblemowej konwersji wszystkich
elementdw i atrybutéw dokumentu,

j) otwieranie plikdw PDF i edytowanie ich zawarto$ci (w tym akapitow, list, tabel),
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k) zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji,

I) wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go jako Srodowiska udostepniajgcego formularze
bazujgce na schematach XML z centralnego repozytorium wzoréw dokumentéow
elektronicznych (o ktérym mowa w art. 19b ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotédw realizujgcych zadania publiczne (Dz. U. z
2014 r., poz. 1114), ktére po wypetnieniu umozliwiajg zapisanie pliku XML,

m) wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go jako Srodowiska udostepniajgcego formularze i
pozwalajgce zapisac plik wynikowy zgodnie z rozporzadzeniem Prezesa Rady
Ministrow z dnia 27 grudnia 2011 r. w sprawie wymagan technicznych dla
dokumentow elektronicznych zawierajgcych akty normatywne i inne akty prawne,
dziennikow urzedowych wydawanych w postaci elektronicznej oraz $rodkéw
komunikacji elektronicznej i informatycznych nosnikéw danych (Dz. U. z 2011 r.,
Nr 289, poz. 1699)

8.2.14.

Arkusz kalkulacyjny musi umozliwiaé:

a) tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu, zapis wielu arkuszy
kalkulacyjnych w jednym pliku, formatowanie czasu, daty i wartosci finansowych z
polskim formatem, tworzenie wykresdw liniowych (wraz linig trendu), stupkowych,
kotowych, automatyczne polecanie wykresu odpowiedniego do wprowadzonych
danych,

b) wyszukiwanie i zamiane danych, wykonywanie analiz danych przy uzyciu
formatowania warunkowego, nazywanie komdrek arkusza i odwotywanie sie w
formutach po takiej nazwie,

c) tworzenie raportow tabelarycznych,

d) tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice), mozliwos¢
osadzania fragmentow arkusza na stronie sieci Web,

e) obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych;
narzedzia wspomagajgce analize statystyczng i finansowa, analize wariantowg i
rozwigzywanie probleméw optymalizacyjnych,

f) tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiarow oraz wykresdw bazujgcych na danych z tabeli przestawnych,
automatyczne polecanie sposobéw podsumowania danych, korzystanie z
mozliwosci tworzenia uktadu tabeli przestawnej wykorzystujacej jedng lub wiele
tabel z wykorzystaniem tej samej listy pdl, tworzenie relacji miedzy tabelami,
tworzenie osi czasu tabeli przestawnej w celu interaktywnego filtrowania dat,

g) nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,

h) zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomoca
oprogramowania Microsoft Excel 2003, Microsoft Excel 2007, Microsoft Excel 2010,
Microsoft Excel 2013, Microsoft Excel 2016 i Microsoft Excel 2019, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i
makropolecen,

i) zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

8.2.15.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:
a) przygotowywanie prezentacji multimedialnych, ktére bedg prezentowane przy
uzyciu projektora multimedialnego, na monitorze lub tablecie,
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b) drukowanie w formacie umozliwiajgcym robienie notatek,

C) zapisanie jako prezentacja tylko do odczytu,

d) umieszczanie i formatowanie tekstow, obiektdw graficznych, tabel, nagran
dzwiekowych i wideo, korzystanie z formatu panoramicznego i rozdzielczosci HD,
nagrywanie narracji i dofgczanie jej do prezentacji, utatwienia wyréwnywania
obiektow i stosowania jednakowych odstepdw,

e) umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego,
odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrodtowym arkuszu kalkulacyjnym,

f) mozliwos¢ tworzenia animacji obiektdw i catych slajdow,

g) prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera,

h) petna zgodnos¢ z formatami plikdw utworzonych za pomocg oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007, MS PowerPoint 2010, MS PowerPoint 2013
i MS PowerPoint 2016.

8.2.16.

Narzedzie do tworzenia drukowanych materiatéow informacyjnych musi umozliwiac:

a) tworzenie i edycje drukowanych materiatéw informacyjnych, podziat tresci na
kolumny, umieszczanie elementéw graficznych,

b) tworzenie materiatéw przy uzyciu dostepnych z narzedziem szablonéw: broszur,
biuletynéw, katalogéw,

c) ptynne przesuwanie elementow po catej stronie publikacji, tworzenie tta z obrazéw,
stosowanie efektdw do obrazdw i tekstu (np. cienia, odbicia, poswiaty, obrotdéw 3-
W),

d) wydruk publikacji, wykorzystanie mechanizmu korespondencji seryjnej,

e) eksport publikacji do formatu PDF oraz TIFF,

f) mozliwo$¢ przygotowywania materiatdéw do wydruku w standardzie CMYK.

8.2.17.

Narzedzie do zarzadzania informacjg prywatng (poczta elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwiac:

a) pobieranie i wysylanie poczty elektronicznej z serwera pocztowego MS Exchange
2010/2013/2016,

b) przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych,

c) filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcow,

d) tworzenie katalogdw, pozwalajgcych katalogowa¢ poczte elektroniczng,
automatyczne grupowanie poczty o tym samym tytule,

e) wspieranie funkcji asystenta podczas nieobecnosci,

f) tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do
okreslonych katalogdw bazujgc na stowach zawartych w tytule, adresie nadawcy i
odbiorcy, oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
oddzielnie dla nadawcy i adresatow,

g) zarzadzanie kalendarzem, udostepnianie kalendarza innym uzytkownikom z
mozliwoscig okreslania uprawnien uzytkownikow, przegladanie kalendarza innych
uzytkownikéw,

h) zapraszanie uczestnikdbw na spotkania, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach,

i) zarzadzanie listg zadan, zlecanie zadan innym uzytkownikom,

j) zarzadzanie listg kontaktow, udostepnianie listy kontaktow innym uzytkownikom,
przegladanie listy kontaktéow innych uzytkownikdw, mozliwos¢ przesytania
kontaktéw innym uzytkownikow

8.2.18.

Ilos¢: 14 szt.
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8.3. Specjalistyczne urzadzenie wielofunkcyjne typ 1

ID Opis wymagania
8.3.1. Zakres Przedmiotu zamowienia obejmuje dostawe, montaz wraz z uruchomieniem
i konfiguracjg Specjalistycznego urzgdzenia wielofunkcyjnego typ 1.
8.3.2. Specjalistyczne urzadzenie wielofunkcyjne typ I - kolorowe laserowe urzgdzenie
wielofunkcyjne A3.
8.3.3. Wymagane funkcje:
a) drukowanie,
b) kopiowanie,
C) skanowanie,
d) wysytanie.
8.3.4. Procesor: czestotliwosci min. 1.8 GHz.
8.3.5. Pamie¢ RAM: min. 5GB.
8.3.6. Dysk twardy: SSD min. 250GB.
8.3.7. Interfejsy:
a) 1000Base-T/100Base-TX/10Base-T,
b) bezprzewodowa sie¢ LAN (IEEE 802.11 b/g/n),
c) USB 2.0,
d) USB 3.0.
8.3.8. Panel sterowania:
a) dotykowy,
b) kolorowy,
¢) min. 10-calowy.
8.3.9. Obstuga:
a) czujnik ruchu wykrywajacy zblizajgcego sie uzytkownika i wybudzajacy urzadzenie
Z trybu uspienia.
8.3.10. Predko$¢ drukowania:
a) A4 mono: min. 40 str./min,
b) A4 kolor: min. 40 str./min,
c) A3 mono: min. 20 str./min,
d) A3 kolor: min. 20 str./min.
8.3.11. Czas nagrzewania: max. 4 sek.
8.3.12. Rozdzielczo$¢ drukowania rzeczywista (nie interpelowana): min. 1200 x min. 1200 dpi
8.3.13. Jezyk opisu strony:
a) PCL6,
b) oryginalny Adobe PostScript3 (nie emulacja).
8.3.14. Dupleks: Automatyczny.
8.3.15. Wydruk plikéw z pamieci USB: TAK,

Obstugiwane formaty (zakres minimalny):
a) PDF,
b) IJPEG,
c) TIFF,
d) EPS,
e) XPS.

8.3.16.

Inne:
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a) obstuga wstrzymywania wydrukéw - mozliwos¢ zdefiniowania na urzadzeniu
polityki wstrzymywania wszystkich lub wybranych wydrukéw,

b) mozliwos¢ zarzadzania swojg kolejkg wstrzymanych prac na pulpicie urzadzenia,
po identyfikacji uzytkownika kodem PIN (opcjonalnie kartg),

c) podglad wstrzymanego dokumentu, zmiana opcji  wykonczeniowych, zwolnienie
do druku lub wykasowanie pracy.

8.3.17.

Skaner:
a) plaski,
b) kolorowy jednoprzebiegowy,
c) dwustronny podajnik oryginatdw umozliwiajgcy jednoczesne skanowanie
dwustronnego dokumentu w jednym przejsciu arkusza.

8.3.18.

Rozdzielczo$¢ skanowania: min. 600 x min. 600dpi.

8.3.19.

Pojemnos$¢ jednoprzebiegowego podajnika dokumentéw: min. 100 arkuszy o gramaturze
min. 80 g/m2.

8.3.20.

Predkos¢ skanowania dwustronnego:
a) mono: min. 250 obr./min przy 300x300dpi,
b) w kolorze: min. 250 obr./min przy 300x300dpi.

8.3.21.

Format plikow:
a) TIFF,
b) JPEG,
c) PDF,
d) PDF/A-1b,
e) XPS.

8.3.22.

OCR: Tak

Uwaga:
Wymagany wbudowany modut OCR bez limitu stron i licencji pozwalajacy skanowac do
formatow (zakres minimalny):

a) Word,

b) PowerPoint,

c) PDF.

8.3.23.

Czas uzyskania pierwszej kopii:
a) mono: max. 5s,
b) kolor: max. 7s.

8.3.24.

Kopiowanie ciggte: 1-999.

8.3.25.

Powiekszanie dokumentéw: od min. 25% - do max. 400%.

8.3.26.

Kopiowanie dwustronne: Tak (kopiowanie dwustronne oryginatéw na dwustronne kopie).

8.3.27.

Kasety na papier:
a) obstugujgce koperty: min. 2 szt.,
b) obstugujgca format papieru A5R-A3: min. 1 szt..

8.3.28.

Pojemnos$¢ kaset na papier: kazda na min. 500 arkuszy o gramaturze min. 80 g/m2.

8.3.29.

Obstugiwana gramatura papieru z podajnika bocznego: min. 55 g/m2 — max. 300 g/m2.

8.3.30.

Podajnik boczny:
a) obstugujacy gramature min. 55 g/m2 — max. 300 g/m2,
b) obstugujacy formaty: A5-A3,
c) wydruk na papierze powlekanym.

8.3.31.

Pojemnos$¢ tacy odbiorczej:
a) min. 200 arkuszy o gramaturze min. 80 g/m2.

8.3.32.

Finiszer:
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a) mozliwos¢ rozbudowy o finiszer wewnetrzny zszywajgcy posiadajgcy funkcje
zszywacza ekologicznego (bezzszywkowego) oraz funkcje zszywania na zadanie.

8.3.33.

Bezpieczenstwo:
a) szyfrowanie dysku twardego,
b) obstuga protokotu TLS 1.3.

8.3.34.

Oprogramowanie:
a) oparte na chmurze (bez potrzeby instalacji lokalnego serwera),
Umozliwiajgce:

a) Sledzenie i raportowanie kosztow,
uzytkownikdw,  powstatych  poprzez
kopii/wydrukéw/skanow.

b) mozliwos¢ centralnego definiowania identyfikatoréw uzytkownikow (numerdw
kart lub kodéw PIN),

¢) mozliwo$¢ przydzielania uprawnien do poszczegdlnych funkgji urzadzen, np. kolor
czy skanowanie,

d) mozliwo$¢ rozbudowy o kolejne urzadzenia tej samej marki, bez koniecznosci
zakupu dodatkowych licencji.

generowanych przez poszczegdinych
wykonanie  okreSlonych ilosci

8.3.35.

Ilos¢: 1 szt.

8.3.36.

Gwarancja: min. 12 m-cy.

8.4. Skaner typ I

ID

Opis wymagania

8.4.1

Zakres Przedmiotu zamdwienia obejmuje dostawe, montaz wraz z uruchomieniem
i konfiguracjg Skanera typ I.

8.4.2

Skaner typ I - Skaner sieciowy z podajnikiem arkuszy.

8.4.3

Typ skanera: Skaner z podajnikiem.

8.4.4

Rozdzielczo$¢:
a) optyczna (automatyczny podajnik dokumentéw): min. 600 dpi x min. 600 dpi,
b) skanowania: min. 600 dpi x min. 600 dpi..

8.4.5

Rozmiar dokumentu (ADF):
a) min.: 55 mm x 55 mm (poziomo x pionowo),
b) max.: 210 mm x 6000 mm (poziomo X pionowo).

8.4.6

Formaty papieru
a) A4 (21.0x29,7 cm),
b) A5 (14,8x21,0 cm),
¢c) A6 (10,5x14,8 cm),
d) B4, B5, B6,
e) Letter,
f) Legal,
g) Pocztéwka,
h)  Wizytdwki,
i) Plastikowe karty,
j) DL (koperta).

8.4.7

Gtebia koloréw:
a) Wejscie (kolor/mono): min. 30 Bit / min. 10 Bit,
b) Wyjscie (kolor/mono): min. 24 Bit / min. 8 Bit.

8.4.8

Interfejsy:
a) USB 2.0,
b) Ethernet (1000 Base-T/ 100-Base TX/ 10-Base-T).
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8.4.9

Uktad optyczny: CIS (stykowy przetwornik obrazu).

8.4.10

Predkos¢ skanowania (A4):
a) mono: min. 40 str./min.,
b) kolor: min. 40 str./min..

8.4.11

Inne:
a) podajnik dokumentéw (ADF): Tak,
b) wyswietlacz LCD: Tak,
c) Ultradzwiekowy czujnik: Tak.

8.4.12

Rodzaj automatycznego podajnika dokumentéw:
a) skanowanie dwustronne jednoprzebiegowe,
b) skanowanie dwustronne (dupleks): Tak,
c) iloé¢ stron: min. 100.

8.4.13

Zaawansowana integracja dokumentu — skanowanie:
a) do e-maila,
b) na FTP,
c) do katalogu web,
d) do katalogu.

8.4.14

Funkcje kompresii pliku:
a) TIFF (JPEG(7),
b) CCITT G4, LZW),
¢) Kompresja PDF,
d) Kompresja JPEG.

8.4.15

Wolumen skanowania:
a) liczba stron dziennie: min. 4000.

8.4.16

Ilos¢: 3 szt.

8.4.17

Gwarancja: mn. 12 m-cy.

8.5. Urzadzenie wielofunkcyjne typ I

ID Opis wymagania
8.5.1. Zakres Przedmiotu zamdwienia obejmuje dostawe, montaz wraz z uruchomieniem
i konfiguracjg Urzadzenia wielofunkcyjnego typ 1.
8.5.2. Urzadzenie wielofunkcyjne typ I - wielofunkcyjne kolorowe urzadzenie laserowe.
8.5.3. Wymagane funkcje:
a) drukowanie,
b) kopiowanie,
C) skanowanie.
8.5.4. Procesor: czestotliwosci min. 1200 MHz.
8.5.5. Pamie¢ RAM: min. 1GB.
8.5.6. Interfejsy (zakres minimalny):
a) 1000Base-T/100Base-TX/10Base-T,
b) bezprzewodowa sie¢ LAN (IEEE 802.11 b/g/n),
¢) USB 2.0 Hi-Speed.
8.5.7. Panel sterowania:
a) dotykowy,
b) kolorowy.
8.5.8. Predkos¢ drukowania:
a) A4 (mono/kolor): min. 30 str/min.
8.5.9. Czas wydruku pierwszej strony: max. 7.5 sek.
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8.5.10. Rozdzielczo$¢ drukowania rzeczywista (nie interpelowana): min. 1200 x min. 1200 dpi.
8.5.11. Jezyki obstugi drukarki:

a) UFRII,

b) PCL 5e1l, PCLS6,

c) Adobe® PostScript3.
8.5.12. Dupleks: Automatyczny.
8.5.13. Wydruk plikéw z pamieci USB: TAK,

Obstugiwane formaty (zakres minimalny):

a) PDF,

b) IJPEG,

c) TIFF.
8.5.14. Automatyczny podajnik dokumentow:

a) jednoprzebiegowy podajnik na min. 50 ark. (80g/m2).
8.5.15. Skaner:

a) ptaski,

b) kolorowy jednoprzebiegowy.
8.5.16. Rozdzielczo$¢ skanowania: min. 600 x min. 600dpi.
8.5.17. Format plikow:

a) TIFF,

b) IJPEG,

c) PDF.
8.5.18. OCR:

a) wbudowany modut OCR bez limitu stron i licencji pozwalajgcy skanowaé do

przeszukiwalnego PDF.

8.5.19. Skanowanie do pamieci USB oraz smartfondw: tak.
8.5.20. Kopiowanie ciggte: 1-999.
8.5.21. Powiekszanie dokumentéw: od min. 25% - do max. 400%.
8.5.22. Kopiowanie dwustronne: Tak (kopiowanie dwustronne oryginatdow na dwustronne kopie).
8.5.23. Kasety na papier:

a) 1 szt. kaseta na papier,

b) obstugujgca format papieru A4-A6.

c) pojemnos¢: min. 250 arkuszy o gramaturze 80 g/m2.
8.5.24. Obstugiwana gramatura papieru z podajnika bocznego: min. 60 g/m2 — max. 200 g/m2.
8.5.25. Podajnik boczny — rozmiary nos$nikéw:

a) A4, A5, A5 (uktad poziomy), A6,

b) B5, Legal, Letter,

c) pocztowki, karty indeksowe,

d) koperty (COM10, DL, C5, Monarch).
8.5.26. Pojemnos$¢ tacy odbiorczej:

a) min. 150 arkuszy o gramaturze min. 80 g/m2.
8.5.27. Oprogramowanie:

a) oparte na chmurze (bez potrzeby instalacji lokalnego serwera)

Umozliwiajgce:

a) Sledzenie i raportowanie kosztéw generowanych przez poszczegolnych
uzytkownikdw,  powstatych  poprzez  wykonanie  okres$lonych ilosci
kopii/wydrukdw/skanow.

b) mozliwos¢ centralnego definiowania identyfikatoréow uzytkownikdw (numerdéw
kart lub kodéw PIN),
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c) mozliwos¢ przydzielania uprawnien do poszczegoélnych funkcji urzadzen, np. kolor
czy skanowanie,

d) mozliwos¢ rozbudowy o kolejne urzadzenia tej samej marki, bez koniecznosci
zakupu dodatkowych licencji.

8.5.28.

Ilos¢: 10 szt.

8.5.29.

Gwarancja: min. 12 m-cy.

8.6. Rozbudowa zabezpieczen logicznych typ I

ID

Opis wymagania

8.6.1.

Zakres Przedmiotu zamdwienia obejmuje Rozbudowe zabezpieczen technicznych typ I.

8.6.2.

Przedmiotem zamodwienia jest zakup/wymiana/trade up urzadzen posiadanych przez
Zamawiajgcego:
a) FortiGate 100D
nr seryjny FG100D3G17801190 (koniec wsparcia 2023-09-01r.)

wraz z odnowieniem abonamentu i wsparcia technicznego na okres 1 roku od dnia
zakonczenia dotychczasowego abonamentu i wsparcia technicznego tj. od 2023-
09-01w wersji/opdcji

FortiGuard UTM Protection

do wersji co najmniej FortiGate 100F
lub rozwigzanie réwnowazne opisane przez Zamawiajgcego w pkt.8.6.

wraz z ustugg wdrozenia (montaz, podtgczenie, konfiguracja ustawien, polityk, obiektow,
regut — przeniesienie konfiguracji i ustawien z dotychczasowego urzadzenia na nowe
urzadzenie).

Zamawiajgcy dopuszcza wymiane urzadzen FortiGate (TradeUp) - w przypadku istnienia
takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwojnego zastosowania), Dostawca musi przedtozy¢
dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wiasciwych przepiséw
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze
dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004 r. Nr 229, poz.
2315, z pdzn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez
wihasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny system kontroli
wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i
tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

8.6.3.

W przypadku zaoferowania rozwigzania réwnowaznego rozwigzanie to musi by¢ w peni
kompatybilne z posiadanymi juz przez Zamawiajacego urzagdzeniami opisanymi w pkt.5.

W przypadku dostarczenia rozwigzania innego producenta niz posiada Zamawiajacy,
Wykonawca zapewni przeszkolenie personelu technicznego tj. Administratorzy — min. 2
osoby z dostarczonego rozwigzania w autoryzowanym osrodku szkoleniowym na ternie
kraju.

8.6.4.

Wymagania ogolne:
a) system bezpieczenstwa musi realizowac wszystkie opisane przez Zamawiajgcego
w pkt.8.6 funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza,
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b) Zamawiajgcy dopuszcza iz poszczegdlne elementy wchodzace w sklad systemu
bezpieczenstwa mogg byC zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogodlnego przeznaczenia

Uwaga:
W przypadku implementacji programowej muszg by¢ zapewnione niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.
c) system realizujgcy funkcje Firewall musi zapewnia¢ prace w jednym z trzech
trybow:
i. routera z funkcjg NAT,
ii. transparentnym,
iii. monitorowania na porcie SPAN.
d) system musi umozliwia¢ budowe min. 2 oddzielnych (fizycznych lub logicznych)
instancji systemow w zakresie:

i. routingu,
ii. firewall'a,
iii. IPSec VPN,
iv. Antywirus,
v. IPS,

vi. Kontroli Aplikacji.
e) system musi wspierac protokoty IPv4 oraz IPv6 w zakresie:
i. Firewall,
ii. ochrony w warstwie aplikacji.
iii. protokotow routingu dynamicznego.

8.6.5.

Interfejsy:
a) GE RJ45: min. 16 szt.,
b) GE SFP: min. 4 szt.,
c) wspdtdzielone GE R145 / SFP: min. 4 szt.
d) 10 GE SFP+: min. 2 szt.,
e) GE RJ45 WAN: min. 2 szt.,
f) Console Port: min. 1 szt.,
g) USB

Uwaga:
Gniazdo USB umozliwiajgce podigczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

8.6.6.

Firewall musi umozliwia¢ konfiguracje:
a) min. 200 interfejséw wirtualnych, definiowanych jako VLAN'y w oparciu o standard
802.1Q.

8.6.7.

Parametry wydajnoSciowe:
a) przepustowosc¢ Firewall:
i. pakiety UDP 1518 bajtéw: min. 20 Gbps,
ii. pakiety UDP 512 bajtéw: min. 18 Gbps,
iii. pakiety UDP 64 bajtow: min. 10 Gbps,
b) wydajnos¢ szyfrowania IPSec VPN IPsec (512 bajtéw): min. 11 Gbps

Uwaga:
Test wydajnosci VPN IPsec uzywa AES256-SHA256.
c) opdznienie Firewall (64 bajtowe pakiety UDP): max. 5 ps,
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d) obstuga:
i. jednoczesne potaczenia (sesje rownolegte) (TCP): min. 1.4 min.,
ii. nowe potaczenia: min. 52.000,
e) Tunele VPN IPsec:
i. Gateway-to-Gateway: min. 2500,
ii. Client-to-Gateway: min. 16000,
f) przepustowos$¢ SSL-VPN: min. 1 Gbps,
g) wydajnos¢ inspekcji SSL (IPS, HTTP) (ang. SSL Inspection Throughput): min. 1
Gbps.

Uwaga:
Wartosci wydajnosci SSL Inspection mierzona z wykorzystaniem Sredniej ses;ji
HTTPS dla réznych zestawdw szyfréw.
h) wydajnos¢ skanowania ruchu typu Enterprise Mix:
i. IPS Throughput: min. 2.5 Gbps,
ii. NGFW Throughput (z wtgczonymi funkcjami: IPS, Application Control,
Antywirus): min. 1.6 Gbps,
iii. Threat Protection Throughput (z wtaczonymi funkcjami: IPS, Application
Control, Antywirus): min. 1 Gbps.

8.6.8.

Redundancja, monitoring i wykrywanie awarii:
a) w przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz
IPS — istnieje mozliwos¢ taczenia w klaster Active-Active lub Active-Passive

Uwaga:
W obu trybach system firewall musi zapewniaé funkcje synchronizacji ses;ji,
b) monitoring i wykrywanie uszkodzenia elementdéw sprzetowych i programowych
systemow zabezpieczen oraz taczy sieciowych.
c) monitoring stanu realizowanych potaczen VPN,
d) agregacja linkow:
i. statyczna
ii. w oparciu o protokdt LACP.

8.6.9.

Konfiguracje wysokiej dostepnosci (HA - High Availability):
a) Aktywny/Aktywny,
b) Aktywny/Pasywny,
¢) Clustering (Grupowanie).

8.6.10.

Funkcje systemu bezpieczenstwa (Zamawiajgcy dopuszcza realizacje funkcji w postaci
osobnych, komercyjnych platform sprzetowych lub programowych):

a) kontrola dostepu - zapora ogniowa klasy Stateful Inspection,

b) kontrola Aplikacii,

c) poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN,

d) ochrona przed malware,

e) ochrona przed atakami - Intrusion Prevention System.

f) kontrola stron WWW,

g) kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3,

h) zarzadzanie pasmem (QoS, Traffic shaping),

i) mechanizmy ochrony przed wyciekiem poufnej informacji (DLP),

j) dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub

programowych

Uwaga:
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k)

Min. 2 tokeny sprzetowe lub programowe, ktére beda zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w ramach pofaczen VPN
typu client-to-site,
inspekcja (min. IPS) ruchu szyfrowanego protokotem SSL/TLS, min. dla
nastepujgcych typdw ruchu:

i. HTTP (wtym HTTP/2),

ii. SMTP,

ii. FTP,

iv. POP3,

d) funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na

lokalnym serwerze DNS jak i w ruchu przechodzacym przez system,

e) wbudowane mechanizmy automatyzacji polegajgce na wykonaniu okre$lonej

sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

8.6.11.

Polityki, Firewall

a) polityka Firewall uwzglednia:

i. adresy IP,

ii. uzytkownikéw,

ii. protokoty,

iv. ustugi sieciowe,

v. aplikacje lub zbiory aplikaciji,
vi. reakcje zabezpieczen,

vii. rejestrowanie zdarzen,

b) translacja adreséw NAT: Zrédtowego i docelowego, translacje PAT oraz:

<)

i. translacje jeden do jeden oraz jeden do wielu,
ii. dedykowany ALG (Application Level Gateway) dla protokotu SIP,
mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN,

d) mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow

zawierajgcych:
i. kategorie URL,
ii. adresy IP.

e) filtrowanie ruchu w zaleznosci od kraju, do ktorego przypisane sg adresy IP

f)

zrédtowe lub docelowe,
mozliwos¢ ustawienia przedziatu czasu, w ktdérym dana reguta w politykach
firewall jest aktywna,

g) element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi

rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli
dostepu.

i. Amazon Web Services (AWS),

ii. Microsoft Azure,

iii. Cisco ACI,

iv. Google Cloud Platform (GCP),

v. OpenStack,

vi. VMware NSX,

vii. Kubernetes.

8.6.12.

Potgczenia VPN:

a) mozliwos¢ konfiguracji potaczen typu IPSec VPN:

i. wsparcie dla IKE vl oraz v2,
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ii. obstuga szyfrowania protokotem minimum AES z kluczem 128 oraz 256
bitdw w trybie pracy Galois/Counter Mode(GCM),

iii. obstuga protokotu Diffie-Hellman grup 19, 20,

iv. wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh,

v. tworzenie potgczen typu Site-to-Site oraz Client-to-Site,

vi. monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci,

vii. mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego,

viii. wsparcie dla nastepujgcych typédw uwierzytelniania: pre-shared key,
certyfikat,

ix. mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczesnie w celu ochrony zasobow systemu,

X. mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w
przypadku jego niedostepnosci  automatycznego  aktywowania
zapasowego tunelu,

xi. obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth,

xii. mechanizm ,Split tunneling” dla potaczen Client-to-Site.

b) mozliwo$¢ konfiguracji potaczen typu SSL VPN:

i. praca w trybie Portal - gdzie dostep do chronionych zasobow realizowany
jest za posrednictwem przegladarki (komunikacja dziatajgcg w oparciu o
HTML 5.0),

ii. praca w trybie Tunnel z mozliwo$cig wtgczenia funkcji ,,Split tunneling”
przy zastosowaniu dedykowanego klienta.

Uwaga:

Producent rozwigzania musi posiada¢ w swojej ofercie oprogramowanie klienckie
VPN, ktére umozliwia realizacje potaczen IPSec VPN lub SSL VPN.
Oprogramowanie klienckie vpn dostepne jako opcja — funkcjonalno$¢ nie nalezy
uwzgledniac w cenie oferty.

8.6.13.

Routing i obstuga tgczy WAN, w tym przede wszystkim obstuga:
a) routingu statycznego,
b) Policy Based Routing (w tym: wybor trasy w zaleznosci od adresu zrodtowego,
protokotu sieciowego, oznaczen Type of Service w nagtdowkach IP).
c) protokotéw dynamicznego routingu w oparciu o protokoty:
i. RIPv2 (w tym RIPng),
ii. OSPF (w tym OSPFv3),
iii. BGP,
iv. PIM,
d) mozliwosc filtrowania tras rozgtaszanych w protokotach dynamicznego routingu,
e) ECMP (Equal cost multi-path) — wybdr wielu réwnowaznych tras w tablicy
routingu,
f) BFD (Bidirectional Forwarding Detection),
g) monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w
przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy
routingu.

8.6.14.

Funkcje SD-WAN:
a) system musi umozliwia¢ wykorzystanie protokotdw dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do tgczy WAN,
b) wsparcie dla interfejséw fizyczne jak i wirtualnych (w tym VLAN, IPSec).

8.6.15.

Zarzadzanie pasmem:
a) system Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez okreslenie:
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i. maksymalnej i gwarantowanej iloéci pasma,
ii. oznaczanie DSCP,
iii. wskazanie priorytetu ruchu.

b) mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji,

c) mozliwos¢ definiowania pasma dla wybranych uzytkownikdw niezaleznie od ich
adresu IP,

d) mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

8.6.16. Ochrona przed malware:

a) silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021),

b) silnik antywirusowy musi zapewnia¢ skanowanie nastepujacych protokotow:

i. HTTP,
ii. HTTPS,
ii. FTP,
iv. POP3,
v. IMAP,
vi. SMTP, CIFS.
c) skanowanie archiwdw, w tym co najmniej:
i. Zip,
ii. RAR.
Uwaga:
W przypadku archiwdéw zagniezdzonych system musi mozliwo$¢ okreslenia, ile
zagniezdzen kompresji system bedzie probowat zdekompresowaé w celu
przeskanowania zawartosci,

d) blokowanie i logowanie archiwéw, ktdére nie moga zostaé przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu
archiwéw,

e) system musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co
najmniej dla systemu operacyjnego Android),

f) Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora,

g) System musi wspotpracowac z dedykowang platformg typu Sandbox lub ustuga
typu Sandbox realizowang w chmurze. Konieczne jest zastosowanie platformy
typu Sandbox wraz z niezbednymi serwisami lub licencjami upowazniajgcymi do
korzystania z ustugi typu Sandbox w chmurze,

h) usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikdw,

i) mozliwo$¢ wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez
laboratoria producenta,

j) mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

8.6.17. Ochrona przed atakami:

a) ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych,

b) ochrona przed atakami na aplikacje pracujgce na niestandardowych portach,

c) baza sygnatur atakdw musi zawiera¢ min. 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora,

d) Administrator systemu musi mie¢ mozliwos$¢ definiowania wtasnych wyjatkéw oraz
wiasnych sygnatur,

e) wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym

podstawowg ochrone przed atakami typu DoS oraz DDoS.
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9)

h)
i)

mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty),
mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL oraz Cookies
dla protokotu http,

wykrywanie i blokowanie komunikacji C&C do sieci botnet,

mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw
komunikacji sieciowej.

Uwaga:
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

8.6.18. Kontrola aplikacji:
a) funkcja Kontroli Aplikacji musi umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP,
b) baza Kontroli Aplikacji musi zawiera¢ min. 2000 sygnatur i musi by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora,
c) Aplikacie chmurowe (co najmniej: Facebook, Google Docs, Dropbox) s3
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikdw,
d) baza sygnatur musi zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P,
e) Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkdw oraz wiasnych
sygnatur,
f) mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np.
FTP na porcie 2021),
g) mozliwos¢ okreslenia dopuszczalnych protokotdw na danym porcie TCP/UDP i
blokowania pozostatych protokotdow korzystajagcych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).
8.6.19. Kontrola WWW

a)
b)

<)
d)

9)
h)

modut kontroli WWW musi korzysta¢ z bazy zawierajgcej min. 40 miliondw
adreséw URL pogrupowanych w kategorie tematyczne,

w ramach filtra WWW dostepne kategorie istotne z punktu widzenia
bezpieczenstwa:

i. malware (lub inne bedace zrodtem ztosliwego oprogramowania),

ii. phishing,

iii. spam,

iv. Dynamic DNS,
\% proxy.

filtr WWW musi dostarczac kategorii stron zabronionych prawem np.: Hazard.
administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia
wyjatkéw — biate/czarne listy dla adreséw URL,

filtr WWW musi umozliwia¢ statyczne dopuszczanie lub blokowanie ruchu do
wybranych stron WWW, w tym pozwala¢ definiowa¢ strony z zastosowaniem
wyrazen regularnych (Regex),

filtr WWW musi umozliwia¢ wykonanie akcji typu ,Warning” — ostrzezenie
uzytkownika wymagajace od niego potwierdzenia przed otwarciem zadanej
strony,

zaimplementowana funkcja Safe Search — przeciwdziatajgca pojawieniu sie
niechcianych tresci w wynikach wyszukiwarek takich jak: Google oraz Yahoo,
administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania WWW,
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i) system musi umozliwia¢ okreslenie, dla ktdrych kategorii URL lub wskazanych URL
nie bedzie realizowana inspekcja szyfrowanej komunikaciji.

8.6.20.

Uwierzytelnianie uzytkownikdéw w ramach sesii:

a) system Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za
pomoca:

i. haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej
bazie systemu,

ii. haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP,

iii. haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy
danych.

b) mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego,

c) mozliwos¢ budowy architektury uwierzytelniania typu Single Sign On przy
integracji ze $rodowiskiem Active Directory oraz zastosowanie innych
mechanizmoéw: RADIUS, API lub SYSLOG w tym procesie.

d) uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

8.6.21.

Zarzadzanie:

a)

b)

C)
d)

e)
f)

9)

h)

i)

elementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspOtpracowal z
dedykowanymi platformami centralnego zarzadzania i monitorowania,

komunikacja elementow systemu zabezpieczen z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych protokotéw,
mozliwos¢ wigczenia mechanizmoéw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

wspdtpraca z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c,
3 oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotéw Netflow lub
sFlow,

mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje,

element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie
procesowania sesji oraz stanu sesji firewall,

element systemu realizujgcy funkcje Firewall musi umozliwiaé wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane
zanim nie zostang zatwierdzone,

mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czeSciami
systemu (RBM),

mozliwos¢ zarzadzania systemem tylko z okresSlonych adreséw zrodtowych IP.

8.6.22.

Logowanie:

a)

b)

elementy systemu bezpieczenstwa muszg umozliwia¢ logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub konieczne jest
zastosowanie komercyjnego systemu logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowej.

w ramach logowania element systemu petnigcy funkcje Firewall musi zapewniac
przekazywanie danych o:

i zaakceptowanym ruchu,

ii. blokowanym ruchu,

iii. aktywnosci administratordw,

iv. zuzyciu zasobow,

V. stanie pracy systemu,
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mozliwos¢ jednoczesnego wysytania logéw do wielu serweréw logowania.
¢) logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa,
d) mozliwos¢ wiagczenia logowania per reguta w polityce firewall,
e) mozliwos¢ logowania do serwera SYSLOG,
f) mozliwos¢ przesytania SYSLOG do zewnetrznych systeméw jest mozliwe z
wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

8.6.23.

Certyfikaty
a) poszczegdlne elementy systemu bezpieczenstwa posiadajg nastepujgce certyfikacje:
ICSA lub EAL4 dla funkcji Firewall

8.6.24.

Wykaz wymaganych czynnosci instalacyjnych:

a) ustalenie projektu wdrozenia w uzgodnieniu z Zamawiajgcym,

b) montaz urzadzenia w $rodowisku Zamawiajacego,

c) podtgczenie urzadzenia,

d) odtworzenie obecnej konfiguracji i ustawien z FortiGate 110D na nowym
urzadzeniu badz skonfigurowanie nowego urzadzenia adekwatnie jak
dotychczasowy FortiGate 110D,

e) Konfiguracja urzadzenia i jego interfejsow,

f) Konfiguracja systemu urzadzenia z posiadanym S$rodowiskiem sieciowym oraz
innymi urzgdzeniami,

g) Konfiguracja systemu, w szczegdlnosci polityk regut, obiektdw (adreséw, grup,
serwisow), tuneli VPN, interfejsow, routingu,

h) testy konfiguracyjne i wydajnosciowe $rodowiska,

i) przekazanie dokumentacji powdrozeniowej.

8.6.25.

Testy wydajnosciowe oraz funkcjonalne:
a) wszystkie funkcje i parametry wydajnosciowe oferowanego rozwigzania mogg by¢
zweryfikowane przez Zamawiajgcego w oparciu o oficjalng (publicznie dostepng)
dokumentacje producenta oraz wykonane testy.

8.6.26.

Serwisy i licencje

Zamawiajacy wymaga (jezeli dotyczy) dostawy wszystkich wymaganych licencji do
korzystania z aktualnych baz funkgji ochronnych producenta i serwisow:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony

urzadzen mobilnych - co najmniej dla systemu operacyjnego Android),

b) Analiza typu Sandbox cloud,

c) Antyspam,

d) Web Filtering,

e) bazy reputacyjne adreséow IP/domen
na okres min. 12 miesiecy.

8.6.27.

Gwarancja: 12 m-cy.

System musi by¢ objety serwisem gwarancyjnym producenta polegajgcym na naprawie
lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware
replacement).

W ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.

8.7. Rozbudowa zabezpieczen logicznych typ II
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ID Opis wymagania

8.7.1. Zakres Przedmiotu zamdwienia obejmuje Rozbudowe zabezpieczen technicznych typ II.

8.7.2. Przedmiotem zamdwienia jest rozbudowa zabezpieczen logicznych polegajgca na
zakupie/wymianie/podniesieniu wersji posiadanego przez Zamawiajgcego
oprogramowania:

a) posiadana licencja zrédtowa przez Zamawiajgcego:

ESET Endpoint Protection Standard

Liczba stanowisk: 150

Wazna do dnia: 2024-07-03

rozbudowa do wers;ji docelowej — wymaganej w ramach realizacji postepowania:
ESET PROTECT Advanced ON-PREM

docelowa liczba stanowisk: 150

wraz z odnowieniem na okres 1 roku od dnia zakonczenia dotychczasowego
abonamentu i wsparcia technicznego tj. od 2024-07-03

lub rozwigzanie réwnowazne opisane przez Zamawiajacego w pkt.8.7.

8.7.3. Zabezpieczenie techniczne typ II — oprogramowania (kompletny pakiet bezpieczenstwa)
przeznaczone do ochrony stacji roboczych i serwera plikow, uzupetniony o chmurowy
sandboxing oraz opcje petnego szyfrowania dyskow, kontrolowany z poziomu konsoli
centralnego zarzadzania, dostepnej w wersji chmurowej lub lokalnej realizujgcy funkcje:

a) zarzadzania bezpieczenstwem - zdalne zarzadzanie jako rozwigzanie oparte na
chmurze lub wdrazane na lokalnych serwerach Zamawiajgcego,

b) zaawansowana wielopoziomowa ochrona komputerdw i maszyn wirtualnych,

c) zabezpieczenia serwera plikéw - ochrona danych przechodzacych przez wszystkie
serwery w czasie rzeczywistym,

d) mozliwos¢ szyfrowanie dyskéw systemowych, partycji lub catych urzadzen,

e) proaktywna ochrona przed zagrozeniami i atakami typu zero-day dzieki analizie
podejrzanych probek w odizolowanym Srodowisku sandbox w chmurze lun
rozwigzanie rownowazne.

8.7.4. Wymagania ogdlne (zakres minimalny):

a) wsparcie systemow Zamawiajgcego opisanych w pkt 8.8.9,

b) instalacja z uzyciem nowego lub istniejacego serwera bazy danych MS SQL
Zamawiajgcego (jezeli dotyczy),

c) zabezpieczona komunikacja pomiedzy poszczegdlinymi modutami za pomoca
certyfikatow,

d) mozliwos¢ tworzenie wtasnego CA (Certification Authority) oraz dowolnej liczby
certyfikatow z podziatem na typ elementu:
i. agent,
ii. serwer zarzadzajacy,
iii. serwer proxy,

e) zaimplementowany modut zarzadzania urzgdzeniami mobilnymi,

f) wsparcie zarzadzanie urzadzeniami z systemem iOS i Android

g) centralna konfiguracja i zarzadzanie przynajmniej takimi modutami jak: ochrona
antywirusowa, antyspyware, ktore dziatajg na stacjach roboczych w sieci,

h) wystanie powiadomien przynajmniej za posrednictwem wiadomosci email,
komunikatu SNMP oraz do dziennika syslog
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i)

podziat uprawnien administratorow w taki sposdb, aby kazdy z nich miat
mozliwos¢ zarzadzania konkretnymi grupami komputerdw, politykami oraz
zadaniami.

8.7.5.

Ochrona stacji roboczych:

a)
b)
<)
d)
e)
)

9)
h)

)

k)

m)

wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor,

wbudowana technologia do ochrony przed rootkitami oraz podtgczeniem
komputera do sieci botnet,

wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych
aplikacji,

skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikow,

skanowanie catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zadanie" lub wedtug harmonogramu,

skanowanie plikow spakowanych i skompresowanych oraz dyskéw sieciowych i
dyskow przenosnych,

stosowanie wykluczen ze skanowania wybranych plikéw, katalogéw lub plikéw na
podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku
skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w locie” (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego),

skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS, POP3S,
IMAPS,

wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji

Uwaga:

Mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem
jednej lub obu metod jednoczesnie

blokowanie zewnetrznych nosnikéw danych na stacji w tym przynajmniej:

i. pamieci masowych,

ii. optycznych pamieci masowych,

iii. pamieci masowych Firewire,

iv. urzadzen do tworzenia obrazéw,

V. drukarek USB,

vi. urzadzen Bluetooth,

vii. czytnikéw kart inteligentnych,

viii. modemow,

iX. portéw LPT/COM oraz urzadzen przenos$nych

blokowania nosnikdw wymiennych, badz grup urzadzen ma umozliwiaé

uzytkownikowi tworzenie regut da podtgczanych urzadzen minimum w oparciu o

typ, numer seryjny, dostawce lub model urzadzenia,

praca w jednym z pieciu trybow:

i. tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych
przez uzytkownika,

ii. tyb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,
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0)
P)

a)

r)
s)

X)
y)

iii. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty
utworzone przez uzytkownika,

iv. tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez
uzytkownika, po wygasnieciu tego czasu program musi samoczynnie
przefgczy¢ sie w tryb pracy oparty na regutach,

V. tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o
szczegolnie podejrzanych zdarzeniach,

petny raport na temat stacji, na ktorej zostato zainstalowane oprogramowanie, w

tym przynajmniej z:

i. zainstalowanych aplikacji,

ii. ustug systemowych,

iii. informacji o systemie operacyjnym i sprzecie,

iv. aktywnych proceséw i potgczen sieciowych,
V. harmonogramu systemu operacyjnego, pliku hosts,
vi. sterownikow

automatyczna, inkrementacyjng aktualizacje silnika detekcji

tylko jeden proces uruchamiany w pamieci, z ktérego korzystajg wszystkie funkcje

systemu (antywirus, antyspyware, metody heurystyczne)

skaner UEFI, ktoéry chroni uzytkownika poprzez wykrywanie i blokowanie

zagrozen, atakujacych jeszcze przed uruchomieniem systemu operacyjnego,

ochrona antyspamowa dla programu pocztowego MS Outlook Zamawiajgcego,
zapora osobista rozwigzania pracujgca w jednym z czterech trybow:

i. tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala
tylko na potaczenia wychodzace,

ii. tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane
potaczenie,

iii. tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i
wychodzacy, zezwalajac tylko na potaczenia skonfigurowane przez
administratora,

iv. tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty
zezwalajgce na potgczenia przychodzace i wychodzace, administrator
musi posiada mozliwo$¢ konfigurowania czasu dziatania trybu

modut bezpiecznej przegladarki,

automatyczne szyfrowanie przez przegladarke wszelkich danych wprowadzanych

przez uzytkownika,

praca w bezpiecznej przegladarce wyrdzniona poprzez odpowiedni kolor ramki

przegladarki oraz informacje na ramce przegladarki,

filtrowanie adreséw URL w oparciu o co najmniej 140 kategorii i podkategorii,

ochrona przed zagrozeniami 0-day,

w przypadku stacji roboczych, wstrzymanie uruchamiania pobieranych plikow za

posrednictwem przegladarek internetowych, klientdw poczty e-mail, z nosnikow

wymiennych oraz wyodrebnionych z archiwum.

8.7.6.

Ochrona serwera:

a)
b)

<)
d)

ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami,

wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor,

skanowanie dyskdéw sieciowych typu NAS,

wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy
pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji, mozliwos¢ wyboru, z jaka
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heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie,

e) automatyczna, inkrementacyjng aktualizacja silnika detekgji,

f) wykluczanie ze skanowania procesow,

g) okreslenie typu podejrzanych plikdw, jakie bedg przesytane do producenta, w tym
co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty

h) dodatkowe wymagania dla Serwerdéw Widnows:

i wsparcie skanowania magazynu Hyper-V,

ii. skaner UEFI, ktory chroni uzytkownika poprzez wykrywanie i blokowanie
zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego,

iii. blokowanie zewnetrznych nosnikéw danych na stacji w tym przynajmniej:
pamieci masowych, optycznych, pamieci masowych, pamieci masowych
Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen
Bluetooth, czytnikéw kart inteligentnych,

iv. automatyczne wykrywanie ustug zainstalowanych na serwerze i
mozliwos¢ tworzenia dla nich odpowiednie wyjatkow,

V. wbudowany system IDS z detekcjg prob atakéw, anomalii w pracy sieci
oraz wykrywaniem aktywnosci wirusow sieciowych,

Vi. dodawanie wyjagtkow dla systemu IDS, co najmniej w oparciu o
wystepujgcy alert, kierunek, aplikacje, czynno$c¢ oraz adres IP

Vii. ochrona przed oprogramowaniem wymuszajacym okup.

8.7.7.

Szyfrowanie:

a) system szyfrowania danych wspiera instalacje aplikacji klienckiej w $rodowisku
Microsoft Windows 32-bit i 64-bit,

b) system szyfrowania musi wspiera¢ zarzadzanie natywnym szyfrowaniem w
systemach macOS (FileVault),

¢) autentykacja typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim zostanie
uruchomiony system operacyjny

d) szyfrowanie danych na komputerach z UEFI.

8.8. Oprogramowanie specjalistyczne typ II

ID

Opis wymagania

8.8.1.

Zakres Przedmiotu zamodwienia obejmuje dostawe licencji Oprogramowania
specjalistycznego typ II na warunkach okreslonych w SWZ.

8.8.2.

Oprogramowanie specjalistyczne typ II — licencja Microsoft Office 2021 Home & Business
lub oprogramowanie réwnowazne tj. pakiet biurowy spetniajgcy wymagania opisane przez
Zamawiajgcego w pkt.8.8 - poprzez wbudowane mechanizmy, bez uzycia dodatkowych
aplikacji oraz musi zawierac co najmniej nastepujace komponenty:

a) edytor tekstu,

b) arkusz kalkulacyjny,

C) narzedzia do przygotowywania i prowadzenia prezentacii,

d) program do zarzadzania informacjg przez uzytkownika (pocztg elektroniczng,

kalendarzem, kontaktami i zadaniami).

8.8.3.

Oprogramowanie specjalistyczne typ II musi umozliwiac:
a) swobodne przenoszenie miedzy stacjami roboczymi (np. w przypadku wymiany
sprzetu)
b) musi zapewniac prawo do instalacji bezptatnych aktualizacji udostepnionych przez
producenta oprogramowania
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Uwaga:

Zamawiajgcy nie dopuszcza zaoferowania pakietéw biurowych, programéw i planéw
licencyjnych opartych o rozwigzania chmury oraz rozwigzan wymagajgcych statych optat
w okresie uzywania zakupionego produktu. Zamawiajacy nie dopuszcza dostawy licencji
typu OEM, PKC.

8.8.4. Wszystkie komponenty oferowanego pakietu biurowego muszg byc¢ integralng czescig
tego samego pakietu, wspodtpracowaé ze sobg (osadzanie i wymiana danych), posiadac
jednolity interfejs oraz ten sam jednolity sposob obstugi.

8.8.5. Dostepna petna polska wersja jezykowa interfejsu uzytkownika, systemu komunikatow i
podrecznej kontekstowej pomocy technicznej.

8.8.6. Wykonywanie i edycja makr oraz kodu zapisanego w jezyku Visual Basic w plikach xls,
xlsx oraz formut w plikach wytworzonych w MS Office 2003, MS Office 2007, MS Office
2010, MS Office 2013, MS Office 2016 oraz MS Office 2019 bez utraty danych oraz bez
koniecznosci przerabiania dokumentéw.

8.8.7. Mozliwos¢ zapisywania wytworzonych dokumentéw bezposrednio w formacie PDF.

8.8.8. Mozliwo$¢ zintegrowania uwierzytelniania uzytkownikow z ustugg katalogowg Active
Directory lub funkcjonalnie réwnowazng (uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich
modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o
ponowne uwierzytelnienie sie).

8.8.9. Oprogramowanie réownowazne musi by¢ kompatybilne i w sposéb niezaktécony
wspotdziata¢ z oprogramowaniem:

a) Microsoft Windows 10,
b) Microsoft Office 2010,
c) Microsoft Office 2013,
d) Microsoft Office 2016,
e) Microsoft Office 2019,
f) Microsoft Windows Server 2008,
g) Microsoft Windows Server 2012,
h) Microsoft Windows Server 2016,
i) Microsoft Windows Server 2019.
8.8.10. Tworzenie i edycja dokumentow elektronicznych w ustalonym formacie, ktory spetnia

nastepujace
warunki:
a) posiada kompletny i publicznie dostepny opis formatu,
b) posiada zdefiniowany uktad informacji w postaci XML zgodnie z zatgcznikiem 2 do
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych (Dz. U. z 2016 r., poz. 113),
c) umozliwia wykorzystanie schematéw XML,
d) wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES,
e) mozliwo$¢ nadawania uprawnien do modyfikacji dokumentéw tworzonych za
pomocy aplikacji wchodzacych w sklad pakietéw oprogramowania,
f) mozliwo$¢ automatycznego ods$wiezania danych pochodzacych z Internetu w
wytworzonych dokumentach elektronicznych, np. w arkuszu kalkulacyjnym,
g) mozliwo$¢ dodawania do dokumentéw i arkuszy kalkulacyjnych podpisow
elektronicznych pozwalajacych na stwierdzenie, czy dany dokument lub arkusz
pochodzi z bezpiecznego zZrddta i nie zostat w Zaden sposdb zmieniony,
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h) mozliwo$¢ automatycznego odzyskiwania dokumentdw elektronicznych w wypadku
nieoczekiwanego zamkniecia aplikacji, np. w wyniku wytaczenia zasilania
komputera,

i) prawidtowe odczytywanie i zapisywanie danych w dokumentach w formatach:
.DOC, .DOCX, .XLS, .XLSX, .XLSM, .PPT, .PPTX, .MDB, .ACCDB, w tym obstuga
formatowania, makr, formut i formularzy w plikach wytworzonych w MS Office
2003, MS Office 2007, MS Office 2010, MS Office 2013, MS Office 2016 i MS Office
2019, bez utraty danych oraz bez koniecznosci reformatowania dokumentow,

j) automatyczne wyrdznianie i aktywowanie hipertagczy w dokumentach podczas
edycji i odczytu,

k) oprogramowanie zawiera narzedzia programistyczne umozliwiajgce automatyzacje
pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy),

I) oprogramowanie umozliwia dostosowanie dokumentéw i szablonéw do potrzeb
urzedu oraz udostepnianie narzedzia umozliwiajgce dystrybucje odpowiednich
szablonéw do wiasciwych odbiorcéw,

m) dostepna jest petna dokumentacja rozwigzania w jezyku polskim,

n) wszystkie aplikacje w pakiecie oprogramowania biurowego muszg by¢ integralng
czescig tego samego pakietu, wspdtpracowacC ze sobg (osadzanie i wymiana
danych), posiadac¢ jednolity interfejs oraz ten sam jednolity sposdb obstugi.

8.8.11.

Edytor tekstow musi umozliwiac:

a) edycje i formatowanie tekstu w jezyku polskim, przy czym zapewniona jest obstuga
jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnos¢ autokorekty i stownika wyrazéw bliskoznacznych,

b) wstawianie i formatowanie tabel i obiektow graficznych, powiekszanie obiektéw na
caty ekran, wstawianie obrazow i klipéw wideo online, prowadnice wyréwnania
utatwiajgce zestawianie wykresow, zdjec i diagramoéw z tekstem,

c) wstawianie tabel i wykresdw z arkusza kalkulacyjnego, w tym tabel przestawnych,

d) wykonywanie korespondencji seryjnej bazujgcej na danych adresowych, np.
pochodzacych z arkusza kalkulacyjnego, bazy danych, narzedzia do zarzadzania
informacjg prywatna,

e) automatyczne numerowanie rozdziatdow, punktow, akapitow, tabel, rysunkdw,
automatyczne tworzenie spisu tresci,

f) okreSlenie uktadu stron (pionowa/pozioma), formatowanie nagtéwkow i stopek
stron, wydruk dokumentdw,

g) nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,

h) praca zespotowa, $ledzenie i poréwnywanie zmian wprowadzonych w dokumencie
przez uzytkownikow, prosta adiustacja zapewniajgca przejrzysty widok dokumentu
z zachowaniem oznaczen miejsc wprowadzenia $ledzonych zmian, komentarze z
mozliwoscig oznaczania ich jako gotowe i dodawania odpowiedzi,

i) prace na dokumentach utworzonych przy pomocy Microsoft Word 2003, Microsoft
Word 2007, Microsoft Word 2010, Microsoft Word 2013, Microsoft Word 2016 i
Microsoft Word 2019, z zapewnieniem bezproblemowej konwersji wszystkich
elementdw i atrybutéw dokumentu,

j) otwieranie plikdw PDF i edytowanie ich zawartosci (w tym akapitow, list, tabel),

k) zabezpieczenie dokumentdéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji,

[) wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go jako Srodowiska udostepniajgcego formularze
bazujgce na schematach XML z centralnego repozytorium wzoréw dokumentéw
elektronicznych (o ktérym mowa w art. 19b ustawy z dnia 17 lutego 2005 r. o
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informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne (Dz. U. z
2014 r., poz. 1114), ktére po wypetnieniu umozliwiajg zapisanie pliku XML,

m) wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go jako Srodowiska udostepniajgcego formularze i
pozwalajgce zapisac¢ plik wynikowy zgodnie z rozporzadzeniem Prezesa Rady
Ministrow z dnia 27 grudnia 2011 r. w sprawie wymagan technicznych dla
dokumentow elektronicznych zawierajgcych akty normatywne i inne akty prawne,
dziennikow urzedowych wydawanych w postaci elektronicznej oraz Srodkéw
komunikacji elektronicznej i informatycznych nosnikéw danych (Dz. U. z 2011 r.,
Nr 289, poz. 1699)

8.8.12.

Arkusz kalkulacyjny musi umozliwiac:

a) tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu, zapis wielu arkuszy
kalkulacyjnych w jednym pliku, formatowanie czasu, daty i wartosci finansowych z
polskim formatem, tworzenie wykreséw liniowych (wraz linig trendu), stupkowych,
kotowych, automatyczne polecanie wykresu odpowiedniego do wprowadzonych
danych,

b) wyszukiwanie i zamiane danych, wykonywanie analiz danych przy uzyciu
formatowania warunkowego, nazywanie komérek arkusza i odwotywanie sie w
formutach po takiej nazwie,

c) tworzenie raportow tabelarycznych,

d) tworzenie raportow z zewnetrznych zrodet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice), mozliwos¢
osadzania fragmentow arkusza na stronie sieci Web,

e) obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych;
narzedzia wspomagajgce analize statystyczng i finansowa, analize wariantowg i
rozwigzywanie problemoéw optymalizacyjnych,

f) tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiardow oraz wykresOw bazujgcych na danych z tabeli przestawnych,
automatyczne polecanie sposobow podsumowania danych, korzystanie z
mozliwosci tworzenia uktadu tabeli przestawnej wykorzystujgcej jedng lub wiele
tabel z wykorzystaniem tej samej listy pol, tworzenie relacji miedzy tabelami,
tworzenie osi czasu tabeli przestawnej w celu interaktywnego filtrowania dat,

g) nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,

h) zachowanie petnej zgodnosci z formatami plikdbw utworzonych za pomoca
oprogramowania Microsoft Excel 2003, Microsoft Excel 2007, Microsoft Excel 2010,
Microsoft Excel 2013, Microsoft Excel 2016 i Microsoft Excel 2019, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i
makropolecen,

i) zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

8.8.13.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a) przygotowywanie prezentacji multimedialnych, ktére bedg prezentowane przy
uzyciu projektora multimedialnego, na monitorze lub tablecie,

b) drukowanie w formacie umozliwiajgcym robienie notatek,

C) zapisanie jako prezentacja tylko do odczytu,

d) umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel, nagran
dzwiekowych i wideo, korzystanie z formatu panoramicznego i rozdzielczosci HD,
nagrywanie narracji i dotgczanie jej do prezentacji, utatwienia wyréwnywania
obiektow i stosowania jednakowych odstepdw,
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e) umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego,
odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrodtowym arkuszu kalkulacyjnym,

f) mozliwo$¢ tworzenia animacji obiektow i catych slajdéw,

g) prowadzenie prezentacji w trybie prezentera, gdzie slajdy sq widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera,

h) petna zgodnos¢ z formatami plikdw utworzonych za pomocg oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007, MS PowerPoint 2010, MS PowerPoint 2013
i MS PowerPoint 2016.

8.8.14. Narzedzie do zarzadzania informacjg prywatng (poczty elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwiac:

a) pobieranie i wysytanie poczty elektronicznej z serwera pocztowego MS Exchange
2010/2013/2016,

b) przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych,

c) filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okre$lanie listy
zablokowanych i bezpiecznych nadawcéow,

d) tworzenie katalogdw, pozwalajagcych katalogowaé poczte elektroniczng,
automatyczne grupowanie poczty o tym samym tytule,

e) wspieranie funkcji asystenta podczas nieobecnosci,

f) tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do
okreslonych katalogdw bazujgc na stowach zawartych w tytule, adresie nadawcy i
odbiorcy, oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
oddzielnie dla nadawcy i adresatow,

g) zarzadzanie kalendarzem, udostepnianie kalendarza innym uzytkownikom z
mozliwoscig okreslania uprawnien uzytkownikow, przegladanie kalendarza innych
uzytkownikéw,

h) zapraszanie uczestnikdbw na spotkania, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach,

i) zarzadzanie listg zadan, zlecanie zadan innym uzytkownikom,

j) zarzadzanie listg kontaktow, udostepnianie listy kontaktow innym uzytkownikom,
przegladanie listy kontaktéow innych uzytkownikdw, mozliwo$¢ przesytania
kontaktdw innym uzytkownikdw

8.8.15. Tlo$¢: 2 szt.

8.9. Stacja robocza typ II

ID Opis wymagania

8.9.1. Zakres Przedmiotu zamdwienia obejmuje dostawe, montaz wraz z uruchomieniem
i konfiguracjg Laptopa/laptopéw na warunkach okre$lonych w SWZ.

8.9.2. Laptop— komputer przenosny typu notebook wykorzystywany do aplikacji biurowych i
aplikacji dziedzinowych wykorzystywanych przez Zamawiajgcego.

8.9.3. Procesor

c) dedykowany do pracy w komputerach typu notebook, stosowany w uktadach
jednoprocesorowych. osiggajgcy min. 9000 pkt. w tescie PassMark Single CPU
zamieszczony na stronie: http://www.cpubenchmark.net/cpu_list.php
w dniu zamieszczenia oferty SWZ na stronie Zamawiajgcego

Uwaga:
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W przypadku jezeli oferowany procesor nie jest zamieszczony na stronie
http://www.cpubenchmark.net/cpu_list.php na Wykonawcy spoczywa obowigzek
zamieszczenia wynikdw testdw wydajnosci procesora i opublikowania parametréw
wydajnosci procesora na powyzszej stronie jednak nie pdzniej niz do dnia
otwarcia ztozonej oferty

d) czestotliwos¢ taktowania: min. 3GHz.

8.9.4.

Plyta gtdwna:
f) chipset zintegrowany, zaprojektowany do pracy w komputerach mobilnych
dostosowany do zaoferowanego procesora,
g) wyposazona w min. 2 sloty pamieci,
h) zaprojektowana i wyprodukowana przez producenta komputera.

8.9.5.

Pamiec:
f) zainstalowane: min. 8GB,
g) typ: SODIMM DDR4,
h) min. 2666Mhz.
i) liczba wolnych gniazd pamieci: min. 1 szt.,
j) max. wielko$¢ pamieci: min. 16GB.

8.9.6.

Zainstalowane dyski twarde:
¢) min. 1 szt. dyskéw SSD min. 256GB,
d) interfejs dysku SSD: PCI-Express.

8.9.7.

Obraz i dzwiek:
f) przekatna ekranu: min. 15,6",
g) typ matrycy: TFT WVA,
h) powierzchnia matrycy: matowa,
i) rozdzielczo$¢: min. 1920 x min. 1080,
j) wbudowana karta graficzna zintegrowana z ptytg gtéwna.

8.9.8.

Inne:
h) obudowa: kolor czarny
i) porty USB: min. 1 x USB 2.0,
j) porty USB: min. 2 x USB 3.0,
k) min. 1x HDMI,
[)  min. 1x RJ-45,
m) kamera internetowa: tak,
n) gtosniki: tak.

8.9.9.

Akcesoria:
c) Mysz,
d) Klawiatura.

8.9.10.

Komunikacja:
f) LAN 10/100/1000 Mbit/s,
g) Bluetooth,
h) Wi-Fi 802.11a/b/g/n/ac.

8.9.11.

Zainstalowany System operacyjny (SO) pochodzacy z najnowszej linii produktowej
Producenta SO.

System operacyjny (SO) musi spetnia¢ nastepujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:
ee) system operacyjny nie wymaga aktywacji przez uzytkownika, unikalny klucz
produktu musi by¢ umieszczony w BIOS/UEFI komputera. Upgrade Biosu
(umieszczonego na stronie producenta piyty gtéwnej) wykonanego przez
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Zamawiajgcego samodzielnie, nie moze spowodowac usuniecia klucza produktu
zapisanego w BIOS/UEFI,

ff) interfejsy uzytkownika dostepne w wielu jezykach do wyboru - w tym Polskim
i Angielskim,

gg) mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wers;ji
SO poprzez Internet, mechanizmem udostepnianym przez Producenta SO
z mozliwoscig wyboru instalowanych poprawek oraz mechanizmem
sprawdzajacym, ktdre z poprawek sg potrzebne,

hh) mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez Administratora Zamawiajgcego,

ii) wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych,

jj) zintegrowana z SO konsola do zarzadzania ustawieniami zapory
i regutami IP v4 i v6,

kk)graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim,

II) wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),

mm) funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci
od sieci, do ktdrej podtgczony jest komputer,

nn) mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe - przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajacych funkcjonalnos¢ SO lub
aplikacji,

00) mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania SO, zgodnie z okreSlonymi uprawnieniami poprzez polityki
grupowe,

pp) zabezpieczony hastem hierarchiczny dostep do SO, konta i profile uzytkownikow
zarzadzane zdalnie,

gq) praca systemu w trybie ochrony kont uzytkownikéw,

rr) zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu,
tekstow, metadanych) dostepny z kilku poziomdéw: poziom menu, poziom
otwartego okna SO,

ss)system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobéw lokalnych,

tt) zintegrowany z SO modut synchronizacji komputera z urzadzeniami
zewnetrznymi,

uu) wbudowany system pomocy w jezyku polskim,

vv)mozliwo$¢ przystosowania stanowiska dla osob niepetnosprawnych (np. stabo
widzacych),

ww)wsparcie dla IPSEC oparte na politykach - wdrazanie IPSEC oparte na zestawach
regut definiujgcych ustawienia zarzadzanych w sposdb centralny,

xx)wsparcie dla uwierzytelniania na bazie Kerberos v.5,

yy)wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

zz) wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2)
dla warstwy transportowej IPsec,

aaa) wbudowane narzedzia stuzace do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportow z ustawien
polityk,

bbb) wsparcie dla Srodowisk Java i .NET Framework 4.x - mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach,

ccc) wsparcie dla JScript i VBScript - mozliwos¢ uruchamiania interpretera polecen,

ddd) zdalna pomoc i wspotdzielenie aplikacji - mozliwo$¢ zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z komputerem,

Strona 34



Fundusze Unia Europejska | ,+*x,
Europejskie Europejski Fundusz 7
Polska Cyfrowa Rozwoju Regionalnego *x*
Sfinansowano w ramach reakcji Unii na pandemie COVID-19
eee) zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi

tj. drukarki, modemy, woluminy dyskowe, ustugi katalogowe,

fff) przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.

ggq) zintegrowanie z ustugg katalogowa (Active Directory MS Windows, ktdrg
posiada zamawiajacy)

hhh) zarzadzanie komputerami poprzez Zasady Grup (GPO) Active Directory
MS Windows (posiadang przez Zamawiajgcego), WMI.

8.9.12.

Ilos¢: 2 szt.

8.9.13.

Gwarancja: min. 12 miesiecy gwarancji producenta w trybie on-site.

Uwaga:

Naprawa realizowana przez producenta serwera lub autoryzowany przez producenta
serwis.
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